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智媒时代青少年数字安全素养的体系化培育路径研究1

熊 杨，李 杰

（重庆安全技术职业学院，巴南区 重庆 401320）

摘 要：随着人工智能、大数据、物联网等智能媒体技术的快速发展，青少年面临着前所未有的数字安全挑战。

本研究基于智媒时代特征，构建了包含安全认知、技能实践、伦理责任三个维度的青少年数字安全素养框架，通

过对川渝地区 10所学校 500名青少年的实证调研，发现当前青少年数字安全素养整体水平偏低，存在风险识别

能力不足、防护技能缺失、责任意识淡薄等问题。研究提出了学校主导、家庭协同、社会参与的体系化培育路径，

旨在为提升青少年数字安全素养、构建安全有序的数字环境提供理论指导和实践参考。

关键词：智媒时代；青少年；数字安全素养；体系化培育

基金项目：万州区社会科学重点课题《智媒时代青少年数字安全素养的体系化培育路径研究》（WZKT2025173），
重庆安全技术职业学院校级教学改革项目《生成式人工智能融入信息技术课程体系的探索与实践》 (AQJG24-13)

DOI：doi.org/10.70693/rwsk.v2i5.437

一、智媒时代对青少年数字安全素养的影响分析

1.1智媒时代的技术特征与安全挑战

智媒时代以人工智能、大数据、云计算、物联网等新兴技术为支撑，呈现出智能化程度高、数据融合度深、

交互体验强、个性推荐精准等显著特征[1]，这些技术特征在为青少年带来便利的同时，也产生了新的安全风险：

智能推荐算法基于用户行为数据进行内容推送，容易形成信息茧房效应，限制青少年的信息接触面，影响其认知

的全面性和客观性，同时算法的“黑箱”特性使得推荐逻辑缺乏透明度，青少年难以理解和控制算法对其认知的影

响[2]；生成式 AI技术的发展使得深度伪造内容制作门槛大幅降低，虚假图片、视频、音频等内容在网络上大量

传播，青少年面临辨别真伪信息的巨大挑战，容易被误导或欺骗[3]；智能设备和应用大量收集用户包括行为轨迹、

兴趣偏好、社交关系等在内的敏感信息，而青少年缺乏充分的隐私保护意识和技能，个人信息面临泄露和滥用风

险[4]；且智能媒体的高度个性化和沉浸式体验容易让青少年产生依赖性，过度使用可能导致注意力分散、社交能

力下降、焦虑抑郁等心理健康问题[5]。

1.1智媒时代青少年数字行为特征

通过对青少年数字行为的深入调研，发现智媒时代青少年呈现出多平台并行使用、内容创作参与度高、AI
工具使用频繁、风险感知能力弱等特征。青少年普遍同时使用多个社交媒体平台和应用程序，信息来源多样化但

碎片化严重；超过 70%的青少年参与过内容创作和分享，但对版权和隐私保护意识不足；近 60%的青少年使用过

豆包、文心一言等 AI工具，但对 AI生成内容的可靠性缺乏批判性思考；仅有 32%的青少年能正确识别网络诈骗

信息，28%能识别深度伪造内容。

二、青少年数字安全素养核心要素框架构建

2.1理论基础与研究方法
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本研究基于媒介素养理论、数字公民理论和风险社会理论，采用文献分析法、德尔菲法和因子分析法，构建

青少年数字安全素养核心要素框架。通过对国内外相关研究的梳理，邀请 10位专家进行两轮德尔菲调查，最终

确定框架结构。

2.2数字安全素养核心要素

构建青少年数字安全素养三维九要素框架模型，如图 1所示。

图 1青少年数字安全素养三维框架模型

安全认知维度要求具备风险识别能力、安全知识储备与威胁评估能力，具体而言即能够识别网络诈骗、恶意

软件、虚假信息、深度伪造等各类数字安全威胁，掌握基本的网络安全知识、法律法规和防护原理，同时能评估

不同数字环境和行为的安全风险等级；技能实践维度包含防护操作技能、应急响应能力与安全创作能力，需掌握

具体的安全防护操作方法和技术手段，具备面对安全事件时的处置和求助能力，并且在创作和分享数字内容时遵

循安全规范；伦理责任维度则强调法律法规意识、社会责任感与伦理道德观念，要了解并遵守数字环境相关的法

律法规，承担维护网络空间安全的社会责任，在数字环境中坚持正确的价值观和道德标准。三个维度相互关联、

相互促进，共同构成青少年在智媒时代应具备的核心安全素养。

三、青少年数字安全素养现状调研与分析

3.1调研设计与实施

3.1.1调研方法与样本

本研究采用随机抽样方法，调研对象为 13-22岁的青少年，包括初中生、高中生和大学生三个群体，发放问

卷 500份，回收有效问卷 477份，有效率 95.4%。同时，采用深度访谈方法，对 10名学生、10名家长、10名教

师进行个别访谈，深入了解数字安全素养培育的现状和需求。

3.1.2调研工具与指标

基于构建的三维九要素框架，开发《青少年数字安全素养评估量表》，包含 45个题项，采用李克特 5点计

分法。量表经过信效度检验，Cronbach'sα系数为 0.892，具有良好的信度和效度。

3.2调研结果分析

调研结果显示，青少年数字安全素养整体水平处于中等偏下水平，平均得分 3.18分（满分 5分）。具体表

现如表 1所示。
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表 1青少年数字安全素养各维度得分情况

维度 要素 平均分 标准差 水平等级

安全认知

维度

风险识别能力 3.12 0.86 中等偏下

安全知识储备 3.25 0.79 中等

威胁评估能力 3.08 0.92 中等偏下

维度平均 3.15 0.72 中等偏下

技能实践维

度

防护操作技能 2.95 0.94 中等偏下

应急响应能力 3.18 0.88 中等

安全创作能力 3.22 0.81 中等

维度平均 3.12 0.78 中等偏下

伦理责任

维度

法律法规意识 3.35 0.76 中等

社会责任感 3.28 0.83 中等

伦理道德观念 3.41 0.74 中等

维度平均 3.35 0.69 中等

总体平均 3.18 0.71 中等偏下

3.3主要问题与挑战

3.3.1风险识别能力不足

调研发现，仅有 34.2%的青少年能够正确识别钓鱼网站，29.8%能够辨别深度伪造内容。面对复杂的网络环

境，青少年缺乏有效的风险识别方法和经验。案例分析：在模拟测试中，向受访者展示了一个制作精良的虚假购

物网站，80%的青少年表示会在该网站输入个人信息和银行卡信息进行购买。

3.3.2防护技能掌握不足

超过 60%的青少年从未更改过设备的默认安全设置，42%的青少年使用弱密码或重复密码，仅有 18%的青少

年启用了双因素认证功能。

3.3.3批判性思维缺乏

青少年对AI生成内容普遍缺乏批判性思维，67%的青少年表示“很难区分AI生成的内容和人类创作的内容”，

仅有 25%的青少年会主动验证网络信息的准确性。

3.3.4法律法规认知模糊

调研显示，仅有 41%的青少年了解《网络安全法》的基本内容，35%了解《数据安全法》，对网络行为的法

律边界认识不清。

3.3.5教育支持体系不完善

学校层面：仅有 17.3%的学校开设了专门的网络安全或数字素养课程，大部分学校将相关内容零散地融入信

息技术课程中。家庭层面：能够为孩子提供数字安全指导的家长仅占 26.8%，家长自身数字安全素养水平普遍不

高。社会层面：优质的青少年数字安全教育资源相对匮乏，专业的教育服务机构较少。

四、青少年数字安全素养体系化培育路径研究

4.1培育路径的理论基础

基于生态系统理论、协同教育理论和终身学习理论，构建青少年数字安全素养体系化培育路径[6]。生态系统

理论强调个体发展受到多层次环境因素的影响；协同教育理论重视多元主体的协同作用；终身学习理论突出持续

学习的重要性。

4.2学校主导的教育路径

4.2.1课程体系构建
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根据青少年认知发展特点，设计分阶段递进式课程体系。并将数字安全教育融入语文、数学、科学、社会等

学科教学中。

表 2青少年数字安全素养课程体系设计

学段 课程模块 主要内容 课时安排

初中阶段

数字安全基础 网络安全常识、密码管理、隐私保护 18课时/学期

风险识别入门 网络诈骗识别、恶意软件防范 12课时/学期

文明上网行为 网络礼仪、数字伦理基础 6课时/学期

高中阶段

智能时代安全 AI风险识别、算法理解、深度伪造防范 20课时/学期

数据隐私保护 个人信息保护、数据权利认知 16课时/学期

法律法规素养 网络安全法律、数字权利义务 10课时/学期

大学阶段​

智能技术安全前沿
人工智能安全、大数据隐私计算、区块链应用安全、

物联网风险防控​
36课时/学期​

高级法律与数字实务
网络安全法深度解读、数字取证、跨境数据流动规制、

知识产权与数字创新​
32课时/学期​

伦理领导力与治理​
数字伦理决策、组织数据治理、安全架构设计、网络

危机公关与沟通​
30课时/学期

4.2.2教学模式创新

教学模式创新可从多维度推进，其中情境体验式教学通过构建真实的网络安全情境助力学生在体验中学习，

如建设网络安全体验中心以模拟各种安全威胁场景，开发网络安全游戏实现寓教于乐，同时组织黑客马拉松活动

培养学生的安全防护技能；案例分析教学法聚焦典型网络安全案例开展深入分析，具体包括剖析近期发生的网络

安全事件、讨论青少年身边的真实案例，还会邀请网络安全专家分享实战经验；项目制学习模式则组织学生参与

实际的安全项目，例如开展校园网络安全检查项目、策划数字安全宣传活动，以及进行安全防护工具开发体验。

4.2.3师资队伍建设

主要围绕专业能力提升与资格认证制度两大方向展开，其中专业能力提升需建立教师数字安全素养培训体系，

具体包括定期组织网络安全技术培训、开展数字素养教育教学方法研修，同时搭建教师学习交流平台以促进经验

共享；资格认证制度方面，需建立数字安全教育教师资格认证制度，不仅要制定明确的教师能力标准和认证流程，

还要建立持续教育和能力更新机制，并且完善相应的激励保障措施，为师资队伍建设提供制度支撑。

4.3家庭协同的培育路径

4.3.1家长教育与培训

一方面需推进家长数字安全素养提升计划，针对家长群体开展专门培训，具体包括开设家长数字安全讲堂、

制作家庭数字安全指导手册以及建立家长学习交流群组，另一方面要建立家校协同的教育机制，通过定期举办家

校数字安全教育沙龙、开展亲子数字安全实践活动、搭建家校信息沟通平台实现家校联动；

4.3.2家庭环境优化

一是指导家庭制定合理的数字家庭规则，明确上网时间和内容限制，建立设备使用的安全规范，同时营造开

放沟通的家庭氛围，二是推荐适合的家庭数字安全工具，涵盖家长控制软件的合理使用、网络过滤和监控工具的

配置，以及安全浏览器和防护软件的推荐。

4.4社会参与的支持路径

4.4.1政府统筹协调

需从政策与资源两大关键层面发力：一方面聚焦政策制定与实施，具体包括制定青少年数字安全教育发展规

划，出台相关法规和标准规范以明确方向与准则，建立跨部门协调工作机制保障工作高效推进，同时加强执法监

管力度筑牢安全底线；另一方面强化资源投入保障，通过设立专项教育发展基金提供资金支持，加强基础设施建

设投入完善硬件条件，支持优质教育资源开发丰富教学内容，还需完善师资培养保障体系，为教育工作开展提供

人才支撑。
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4.4.2企业社会责任

一是聚焦技术支持与服务，主动承担社会责任，具体包括开发青少年友好的安全产品、提供专业的技术支持

与服务、参与青少年数字安全教育内容及相关平台的开发，同时积极支持公益性质的青少年数字安全教育活动开

展；二是注重行业自律与规范，通过制定专门的青少年保护行业标准明确行为准则，建立内容审查和过滤机制防

范不良信息传播，完善用户举报和问题处理流程及时响应安全需求，并且进一步加强数据保护和隐私安全管理，

为青少年营造安全的数字环境。

4.4.3社会组织参与

一方面依托专业机构提供多元支持，其中网络安全研究机构负责提供技术指导，教育研究机构开展相关理论

研究，培训机构提供专业服务，评估机构则开展效果评价，形成专业领域的协同支撑；另一方面鼓励公益组织积

极行动，通过开展数字安全宣传教育活动普及安全知识，组织志愿服务和公益项目拓展实践场景，建立青少年保

护网络织密安全防护网，推动社会各界对青少年数字安全问题的关注与参与，凝聚多方合力。

五、结论

本研究通过分析智媒时代技术特征与安全挑战，构建青少年数字安全素养理论框架、调研现状并设计体系化

培育路径，主要结论如下：一是智媒时代算法推荐、深度伪造等新技术带来复杂安全风险，对青少年数字安全素

养要求更高，需其具备更强风险识别能力、批判性思维与防护技能；二是当前青少年数字安全素养整体待提升，

在风险识别、防护技能、法律意识上存在不足，安全教育支撑体系尚不完善；三是体系化培育路径有效，构建学

校主导、家庭协同、社会参与的协同育人机制可形成教育合力，提升培育效果。
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Research on the Systematic Cultivation Path of Teenagers' Digital Security
Literacy in the Era of Smart Media

Xiong Yang, Li Jie
Chongqing Vocational Institute of Safety Technology,ChonngQing,China

Abstract: With the rapid development of intelligent media technologies such as artificial intelligence, big data and the
Internet of Things, teenagers are facing unprecedented digital security challenges.Based on the characteristics of the
intelligent media era, this study constructed a framework of digital security literacy for teenagers, which includes three
dimensions: security cognition, skill practice, and ethical responsibility. Through empirical research on 500 teenagers
from 10 schools in Sichuan and Chongqing regions, it was found that the overall level of digital security literacy among
teenagers is relatively low at present, with problems such as insufficient risk identification ability, lack of protection
skills, and weak sense of responsibility.The research proposed a systematic cultivation approach led by the school,
coordinated by the family, and involving the participation of society, aiming to provide theoretical guidance and practical
references for enhancing the digital security literacy of teenagers and building a safe and orderly digital environment.
Keywords: intelligent media era;adolescents;digital safety literacy;systematic cultivation


